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PROGRAM NATIONAL PENTRU DEZVOLTAREA .
COMPETENTE[OR AVANSATE DE SECURITATE CIBERNETICA

UNbreakable este primul program din Romania care sustine tinerii sa valorifice inteligenta
artificiala (Al) pentru gestionarea amenintarilor de securitate cibernetica emergente

6-8 martie - competitia pe echipe (online)
27-29 martie - finala UNR 2026 (fizic)

New! Cirls in Cyber Bootcamp

Ce este UNbreakable Romania?

Program national pentru liceeni si studenti care se pregatesc pentru o cariera
sau care doresc sa-si imbunatateasca cunostintele in securitate cibernetica

Masoara performantele, testeaza competentele si abilitatile - tehnice & non-
tehnice - prin competitii pe echipa

Sustine tinerii sa valorifice inteligenta artificiala (Al) pentru gestionarea
amenintarilor de securitate cibernetica emergente

Ofera acces gratuit la resurse si webinarii dezvoltate prin colaborare intre
mediul privat si cel academic, pentru dobandirea sau rafinarea cunostintelor

Pune in legatura participantii cu experti pe tot parcursul programului de
pregatire

in paralel cu finala UNbreakable Romania va avea loc Girls in
Cyber, un bootcamp dedicat fetelor cu varste intre 16 si 25 de ani.

Initiativa urmareste sa inspire mai multe tinere sa exploreze
domeniul securitatii cibernetice,

Calendarul editiei 2026

>>> 2lianuarie Lansarea oficiald a sezonului de inscrieri
>>> ianuarie - martie Evenimente locale de pregatire (Caravana UNbreakable)
>>> 10 februarie - 5 martie Etapa de pregatire (resurse teoretice, mentori, live demos)
>>> 6-8 martie Competitia pe echipe (online)
>>> 27-29 martie Finala UNR 2026 (format fizic)

>>> Girls in Cyber Bootcamp

Detalii si inregistrari, pe unbreakable.ro



http://unbreakable.ro/
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De ce sa participi?

UNbreakable Romania 2026 lanseaza, in premiera, un nou format de pregatire dedicat
securitatii cibernetice in era inteligentei artificiale: vei avea acces la exercitii clasice de
securitate cibernetica, dar si la o serie laboratoare practice in care inteligenta artificiala
devine parte din strategie si solutii de aparare. De asemenea:

national

industriei

Subiecte de concurs

TEMATICI GENERALE (INTRODUCTIVE Sl TEORETICE)

« Concepte fundamentale de securitate cibernetica

« Tehnologii si mecanisme de protectie (firewall, IDS/IPS,
EDR, MFA etc.)

¢ Tehnologii pentru identificarea vulnerabilitatilor si
gestionarea patch-urilor

¢ Tehnologii si metode de anonimizare si protejare a
identitatii online

o Tehnici de inginerie sociala si prevenirea acestora

» Securitatea si managementul parolelor, bune practici si
politici

o Participarea la programe de tip bug bounty si procesul de
responsible disclosure

« Elemente introductive privind dezvoltarea unui business
sau startup in domeniul securitatii

o Concepte fundamentale de guvernanta, managementul
riscului si conformitate (GRC)

TEMATICI GENERALE (INTRODUCTIVE Sl TEORETICE)

o Dezvoltarea si implementarea mecanismelor defensive
pentru protejarea unui sistem sau a unei retele

¢ Monitorizarea sistemelor pentru identificarea semnelor
unui atac sau incident

« Identificarea, exploatarea si remedierea vulnerabilitatilor in
servicii si aplicatii expuse

e Hardening, patching, detectare si raspuns in timp real

o Strategii de continuitate operationala in contextul
atacurilor adversarilor

Eveniment organizat de:

@SENTlNEl_

¢ vei face primul pas catre o cariera de expert in securitate cibernetica
¢ vei face parte din comunitatea de securitate cibernetica activa la nivel

* vei rezolva exercitii inspirate din situatii reale aliniate la standardele

¢ vei afla cum te pozitionezi fata de prietenii si colegii tai

TEMATICI TEHNICE (PRACTICI S| AVANSATE)

L]

Criptografie, algoritmi de criptare, encodare si hashing
Securitatea si exploatarea vulnerabilitatilor in aplicatii web
Securitatea si exploatarea vulnerabilitatilor in aplicatii mobile
si desktop

Investigatii cu tehnici OSINT (Open Source Intelligence)
Enumerarea si exploatarea serviciilor, sistemelor si retelelor
Analiza jurnalelor electronice (logs) si corelarea lor pentru
identificarea incidentelor

Analiza traficului de retea si identificarea anomaliilor

Analiza capturilor de date, memorie sau hard disk (forensics
digital)

Inginerie inversa pentru aplicatii executabile, scripturi sau
documente

Securitatea retelelor wireless si identificarea vulnerabilitatilor
specifice

Auditul codului sursa si identificarea erorilor de implementare
Configurarea si securizarea sistemelor de operare, serviciilor si
infrastructurilor

Programare si scripting (Python, Bash etc.) pentru
automatizarea rezolvarii exercitiilor

Inteligenta artificiala

ALTE ARIl CONEXE

Elemente de programare avansata aplicate in contexte de
securitate

Notiuni generale si specializate privind securitatea
sistemelor informatice

Exercitii inter-disciplinare ce combina mai multe arii
tehnice sau teoretice

Eveniment organizat cu sprijinul:

o,

Liceenii si studentii se pot inscrie la editia 2026 incepand cu 21 ianuarie.

Indiferent de nivelul tdu de cunostinte de securitate, UNbreakable Romania este concursul pentru tine.
Nu ai nevoie de software sau hardware specializat, iar participarea este gratuita pentru elevi si studenti.

Detalii si inregistrari, pe unbreakable.ro
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