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Introducere

Ce Inseamna securitatea cibernetica si de ce este un subiect
important?

Securitatea ciberneticd este o ramurd a informaticii care se ocupa cu identificarea riscurilor implicate de
folosirea dispozitivelor inteligente precum calculatoare, smartphone-uri, dar si retele de calculatoare, atat
publice cat si private, si cu oferirea de solutii pentru inlaturarea lor. Este o componenta vitala pentru
organizatii, dar si pentru oameni.

Atacurile cibernetice si criminalitatea informaticd sunt tot mai numeroase si mai sofisticate in toata
Europa. Se preconizeazd ca aceastd tendintd va continua sd creasca in viitor, date fiind previziunile
conform cdrora aproape 30 de miliarde de dispozitive la nivel mondial vor fi conectate la internetul
obiectelor (Internet of Things) pana in 2030.

Securitatea cibernetica trebuie sa tina pasul cu evolutia rapidd a tehnologiilor emergente, precum
Inteligenta Artificiala (Al), care aduce atat oportunitati, cat si provocdri. Al a fost deja integratd in
procesele de afaceri, optimizand fluxurile de lucru si reducand necesarul de expertiza in unele cazuri. Al
influenteaza si securitatea cibernetica, fiind utilizatd pentru generarea de deepfakes si pentru crearea de
mesaje de phishing mai convingatoare. Modelele lingvistice mari (LLMs) sunt folosite si de hackeri
pentru identificarea rapida a vulnerabilitatilor si crearea de exploatari mai sofisticate, ceea ce face ca
protectia sistemelor sd devina din ce in ce mai dificild. Astfel, este esential ca organizatiile sa adopte
solutii de securitate proactive, care sa raspunda acestei noi realitati tehnologice.

De asemenea, in ultimele luni, s-a observat o tendintd ingrijoratoare pe platformele de socializare, unde
pagini cu un numar semnificativ de urmaritori utilizeaza imagini generate de Al, extrem de realiste.
Aceste imagini sunt adesea percepute ca autentice de citre utilizatori, care, din lipsa unui fundament
tehnic solid, devin vulnerabili la dezinformare. Aceasta situatie reflectd o lacuna in educatia digitala, mai
ales in contextul avansului rapid al tehnologiilor emergente. in paralel, unele platforme de social media
continud sa faciliteze raspandirea de informatii false, iar veridicitatea acestora devine tot mai dificil de
evaluat, ceea ce creste riscurile de manipulare a opiniei publice. Aceste fenomene subliniaza necesitatea
implementarii unor solutii avansate de securitate cibernetica si educatie digitald, pentru a contracara
riscurile asociate cu utilizarea Al 1n scopuri malitioase si pentru a proteja utilizatorii de amenintarile
emergente.

UE 1isi consolideazd capacitatea de a proteja Europa de amenintiri cibernetice si de a stimula
competitivitatea sectorului securitatii cibernetice din UE. Negociatorii Consiliului si ai Parlamentului
European au ajuns la un acord cu privire la o propunere de infiintare a unui Centru de competente
european industrial, tehnologic si de cercetare in materie de securitate cibernetica si a unei retele de centre
nationale de coordonare. Impreuni, aceste structuri vor contribui la securizarea pietei unice digitale,
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inclusiv In domenii precum comertul electronic, mobilitatea inteligentd si internetul obiectelor, si la
sporirea autonomiei UE 1n domeniul securitatii cibernetice.

Noul centru de competente, cu sediul la Bucuresti, impreund cu reteaua de centre nationale de
coordonare desemnate de statele membre, va ajuta UE sd pund in comun si sd transmitd in retea
cunostintele sale de specialitate in domeniul cercetarii, tehnologiei si dezvoltarii industriale in materie de
securitate cibernetica si sd promoveze implementarea celor mai recente solutii de securitate cibernetica.

Pe masura ce organizatiile isi extind amprenta digitald, devine imperativ sa fie protejate disponibilitatea,
integritatea si confidentialitatea sistemelor lor. Amenintarile impotriva securitatii cibernetice trebuie luate
in serios si prevenite in mod proactiv cu o abordare defensiva la nivel de sistem, specificd nevoilor
organizationale.

breakable

Romania

De ce UNbreakable?

Conform CYBERSECURITY WORKFORCE STUDY, editia 2024, realizat de (ISC)2, decalajul global al fortei de
munca in domeniul securitatii cibernetice variaza in functie de regiune si este estimat la peste 4,7 milioane la
nivel global, in timp ce in Europa diferenta este estimata la peste 392.000 de specialisti.

Acelasi raport arata ca: p— 15C2

/I\ fortade munca in domeniul securitatii cibernetice a crescut cu doar 0.1% fata de anul
trecut, in timp ce decalajul global a crescut cu 19,1%.

/\ 59% dintre respondenti spun ca deficitul de competente le-a afectat semnificativ
capacitatea de a-si securiza organizatiile, iar 58% afirma ca acesta expune organizatiile
lor la riscuri majore.

/I\ avand in vedere deficitul tot mai mare de talente, echipele de securitate cibernetica
trebuie sa ia in considerare toate tipurile de istoric profesional. Indiferent daca provin

dintr-un domeniu in afara IT-ului sau nu detin o diploma, angajatii recunosc ca 1
dezvoltarea profesionala si certificarile ii pot ajuta sa isi imbunatateasca abilitatile odata
ajunsiin rol.

Pe masura ce decalajul de competente in materie de securitate cibernetica continua sa creasca atat in
sectorul privat, cat si in cel public, competitiile de securitate cibernetica au fost recunoscute la nivel
mondial cd o metoda eficienta pentru gasirea de noi talente. Mai mult decat atat, aceste initiative au fost
create pentru a Incuraja dezvoltarea competentelor necesare pentru a alege o carierd in securitate
cibernetica.
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Ce este UNbreakable Romania?

O1.Antrenori 02. Participanti

* Profesori * Elevi
e Specialisti din industrie e Studenti

UN breakable

03. Mentori 04.Parteneri

o Alumni * Academici
* Experti * |nstitutionali
* Companii

Despre concurs

UNbreakable Romaénia este un concurs national organizat pentru liceeni si studenti din tard ce se
pregitesc pentru o cariera in securitate ciberneticad sau doresc sid-si Tmbunitateasca cunostintele din
domeniu. La UNbreakable Romaénia, participantii vor interactiona cu experti in securitate cibernetica iar
la finalul perioadei de pregatire, concurentii isi vor putea masura performantele din cadrul sezonului, pe
parcursul competitiilor individuale si pe echipa.

e Concurs national pentru elevi si studenti ce se pregatesc pentru o cariera in securitate cibernetica
sau doresc sd-si Imbunatateasca abilitatile si cunostintele din domeniu.

e Concept dezvoltat si administrat de companiile ce au coordonat tehnic Campionatul European de
Securitate Ciberneticad in 2019 la Bucuresti

Rezultate UNbreakable Romania 2020-2024

e La concursurile pilot organizate in 2020 s-au Inscris peste 500 de participanti (elevi si studenti) ce
valideazd necesitatea unor astfel de activititi practice recurente si au fost reprezentate 16
universitati si 62 licee din 39 de judete.

e [a UNbreakable Romania in 2021, numarul participantilor a fost de aproximativ 1500 din
aproape toate judetele Romaniei. Pentru a consulta in detaliu rezultatele de la editiile din 2021,
puteti accesa acest infografic (sezonul de primavara-vara), precum si acest infografic (sezonul de
toamna-iarnd).
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e Editia din 2022 a UNbreakable Romania a inregistrat aproape 800 de participanti. Pentru a
consulta 1n detaliu rezultatele editiei, puteti accesa acest infografic.

e Editia din 2023 a UNbreakable Romania a Inregistrat aproape 900 de participanti. Pentru a
consulta in detaliu rezultatele editiei, puteti accesa acest infografic.

e Editia din 2024 a UNbreakable Romania a inregistrat peste 1.400 de tineri inscrisi. Pentru a
consulta 1n detaliu rezultatele editiei, puteti accesa acest infografic.

Catre UNbreakable Romania 2025

In 2025, UNbreakable Romania ofera sansa tuturor liceenilor si studentilor si participe la concurs si si
dezvolte abilitati care sa-i pregdteasca pentru un job in securitate cibernetica. Performantele sunt masurate
pe tot parcursul sezonului si etapele de concurs acopera atat dezvoltarea de aptitudini tehnice dar si de soft
skills. De asemenea, finala UNbreakable Romania care are loc in format fizic va oferi tinerilor
oportunitatea de a se conecta la un nivel mai profund si de a experimenta spiritul competitiv intr-un
mod autentic.

UN breakable

Anul trecut, top 3 castigatori si top 3 castigatoare ale

Calificare In boGtcamp-ul ) i . concursului individual s-au calificat direct in finala
Campionatului National de Securitate Cibernetica . .
IULIE 2024 MANIA #RoCSC2024 (Romanian Cyber Security Challenge
sy
CCERRLEN TV 2024).
.v[;:/ VLAD ALEXANDRU POPESCU U o . . n
Dupa finala #RoCSC24, s-a calificat apoi 1in

Bootcamp Vlad Alexandru Popescu.
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Si in acest an, top 3 céstigatori si top 3 castigatoare ale concursului individual se vor califica direct
in finala #RoCSC2025 (Romanian Cyber Security Challenge 2025).

De asemenea, beneficiul UNbreakable 24/7/365, care ofera participantilor acces gratuit la resursele
competitiei (resurse video, resurse educationale si laboratoare practice) si in afara perioadelor

programului, raimine disponibil si in acest an. Resursele UNbreakable Roménia sunt si resursele
oficiale pentru Olimpiada de Securitate Cibernetica.

Nu in ultimul rand, in editia 2025, UNbreakable Romania isi extinde impactul prin organizarea unei
serii de competitii locale de tip Capture the Flag dedicate elevilor de liceu si studentilor. Aceste
evenimente se vor desfasura in institutii de Invatdmant selectate, cu scopul de a-i pregiti pentru
competitii nationale de securitate cibernetici (UNbreakable Roménia, Olimpiada de Securitate
Cibernetica, #ROCSC2025) si de a sprijini dezvoltarea unor comunititi locale si centre de excelenta
in domeniu.
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Cui se adreseaza?

Orange e aléituri
de tine.

Participarea la evenimentele locale, regionale sau nationale ale evenimentului este gratuitd pentru elevi si
studenti. Acestia vor avea oportunitatea de a rezolva exercitii de programare, de aparare cibernetica,
incidente si investigatii informatice, de a identifica si remedia vulnerabilitati din sisteme IT intr-un mediu
controlat si competitiv.

Participantii pot reprezenta orasul, judetul, liceul sau universitatea de care apartin, iar la finalul fiecarui
concurs, partenerii si sponsorii evenimentului 1i vor premia pe cei mai buni.
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De ce sa participi la UNbreakable Roméania?

Satu Mare

Hunedoara

Caras-5everin

Maramures.

Suceava

Bistrita-Nasaud

Harghita

Covasna

Brasov

Vilcea Prahova
Arges

Dimbovita

lifowv

[Buchaest

Giurgiu
Teleorman

Botosani

Vrancea

lalomita

Calarasi

Ghid pentru profesori, antrenori si participanti
Introducere in UNbreakable Roménia

Calati

breakable

Romania

Initiativa UNbreakable Romaénia a Inceput in 2020 cand am organizat concursuri pentru elevi si studenti
pasionati de securitate ciberneticd. Au fost organizate doud competitii in care am avut peste 500 de
participanti din aproape 40 de judete ale Romaniei.

Fa un prim pas catre o cariera de expert in securitate cibernetica
Afla cum te pozitionezi printre alti colegi, participanti sau prieteni cu aceleasi aptitudini - si

profita si de ocazia de a-i cunoaste pe ceilalti participanti in cadrul ultimei etape de competitie

care va avea loc 1n format fizic!
Dezvolta-ti aptitudinile tehnice si Tnvata lucruri noi

Rezolva exercitii inspirate din viata reald, aliniate la standarde internationale din industrie

Castiga premii 1n bani sau gadget-uri

Primeste diplome de participare sau de castigator pentru pozitia in clasamentul general

Rezultatul activitatii tale contribuie la clasamentul #ROEduCyberSkills
Profita de sansa de a obtine un loc direct in finala #RoCSC2025!

Obtine acces la resursele UNbreakable Romania prin beneficiul UNbreakable 24/7/365
Afla care sunt oportunitatile de studiu al securitatii cibernetice din Romania

Fa parte din comunitatea tanara de securitate cibernetica din Romania!

UNbreakable Romania
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Care este programul UNbreakable Romania si ce se intampla in
fiecare etapa?

\
\

Competitii locale de pregatire

UNbreakable Romania organizeazd o seric de [y 9 Yd‘@Safety IS P
competitii locale de tip Capture the Flag (CTF), : =~
dedicate elevilor de liceu si studentilor. Aceste
evenimente sunt premergatoare competitiilor de
la UNbreakable si au scopul: de a promova gg‘ '

- .. . . Ebfﬂakable 5
pregati pentru competitii nationale de securitate ’f‘%
cibernetica si de a sprijini dezvoltarea unor | ms' LOCULI 2::3,0 :Emuca i
comunitdti locale si centre de excelentd in ! ﬂ 1,500 € MiNiMcsTely | o

Finala

domeniu. ¢ R

securitatea cibernetica in randul tinerilor, de a-i

Etapa de pregatire si antrenament

Ofera acces gratuit la o serie de resurse si ghiduri dezvoltate prin colaborare Intre mediul privat si cel
academic, pentru dobandirea sau rafinarea cunostintelor. Pune in legatura participanti cu mentori - experti
sau alumni - pe tot parcursul programului de pregatire prin webinarii si grupuri de discutie. Resursele
UNbreakable Roméania sunt utilizate si in pregitirea pentru Olimpiada de Securitate Cibernetica.

Concursul individual - online

Concursul individual este locul in care concurezi cu toti jucatorii inscrisi la UNbreakable Romania. Te vei
intalni cu participanti din toatd tara, elevi sau studenti la licee si universitati de top. Performanta din jocul
individual va fi recompensatd cu premii si va fi folositd pentru stabilirea clasamentul final
#ROEduCyberSkills al liceelor si universitatilor din Romania. De asemenea, top 3 castigitori si top 3
castigiatoare ale concursului individual se vor califica direct in finala #RoCSC2025 (Romanian

Cyber Security Challenge 2025).
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Concursul pe echipe - online

Jocul pe echipe este momentul in care concurezi impreund cu prieteni din scoala sau universitatea ta
impotriva tuturor celorlalte echipe din UNR. Echipele pot avea maxim 3 membri, asa céd poti concura si
impotriva altor echipe chiar din scoala ta. Performanta din competitia pe echipe este utilizata pentru a
calcula clasamentul final #ROEduCyberSkills al liceelor si universitatilor din Roménia.

Concursul pe echipe - fizic

in functie de clasamentul final de la concursul online pe echipe, cele mai bune 15 echipe vor fi
selectionate pentru etapa finala in format fizic. Dintre acestea va fi ales un minim de 8 echipe cu
reprezentanti doar de liceu. Echipele ce participa la categoria “For Fun” nu sunt eligibile.

Misiunea UNbreakable Romania

Este de a participa activ la scaderea decalajului fortei de munca in securitate cibernetica care a atins in
Europa un prag de aproximativ 392.000 in 2024.

Pregatirea participantilor pentru UNbreakable
Romania

Care sunt regulile si limitarile generale pentru participanti?

e [a competitia individuala nu ai voie sa colaborezi, iar la competitia pe echipe poti discuta doar cu
membrii din echipa ta. Ajutorul din exterior este strict interzis. Exemple de comportament care
vor duce la descalificare din concurs: republicarea provocarilor sau a oricarei parti a exercitiilor
pe alte website-uri/forumuri, cererea de ajutor sau alterarea provocarilor prin postarea de solutii /
flag-uri pe IRC, Stack Overflow, Forumuri, Social Media, Telegram / Whatsapp etc.

Puteti ataca doar tinte specificate in descrierea exercitiilor.

Atacarea clasamentului (acest website) va duce la descalificare.

Generarea de trafic excesiv nu este permisa (nici macar dacd intrd in obiectivul taskului).

DOS / DDOS este strict interzis si va aduce cu sine descalificarea din concurs.

Daca aveti intrebari despre taskuri si exercitii, intrebati moderatorii pe canalul de discord sau prin

email.

e Daca este prima data cand participi la un astfel de concurs, ar trebui sa stii ca o solutie (flag) este
un cod pe care ar trebui sa-1 identifici atunci cand rezolvi un task. Nu existd o procedura standard
pentru a le gasi, este recomandat sa faci mai multe teste si sd nu-ti limitezi gandirea pentru a le
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obtine. In cele din urma, veti intelege dinamica acestui tip de concurs CTF si cum si rezolvati
rapid provocirile.

e Dacd sunteti sigur cd ati identificat solutia corectd (flag-ul este 100% corect), dar sistemul nostru
nu accepta sa-1 transmiteti, informati-ne prin chat.
Daca identificati si ne raportati erori in infrastructura de concurs, puteti fi recompensati.
Avem un clasament dinamic, ceea ce Inseamna ca, cu cat mai multe echipe rezolva o provocare,
cu atat punctajul problemei scade.

e Puteti gési cele mai recente stiri si anunturi despre acest concurs pe pagina de stiri.

Mai multe detalii despre regulament puteti gési pe pagina de intrebdri comune si regulament:
https://unbreakable.ro/regulament

Care sunt si cum se calculeaza
criteriile de evaluare?

Principalul obiectiv al UNbreakable Romania
este de a Incuraja tinerii sa participe la competitii
de securitate ciberneticd. Un alt obiectiv
important este crearea unui mecanism de
evaluare pentru acestia. Fiecare sezon are mai
multe etape de concurs. Fiecare etapa de concurs
(eg. etapa individuald, etapa pe echipe) are un
clasament dedicat. Fiecare etapd are mai multe
exercitii. Lipsa participarii la o etapd nu
afecteaza rezultatele altei etape, dar clasamentul
final pe sezon poate fi influentat.

Nivelul de dificultate al exercitiilor

Fiecare etapa va avea aproximativ 80% din
totalul de exercitii cu dificultate usoara spre medie si mai putin de 20% din exercitii vor avea o dificultate
ridicata.

Scorul pe etapa

Scorul pe etapa pentru rezolvarea unui exercitiu se calculeaza prin adunarea tuturor punctelor obtinute
dupa rezolvarea exercitiilor propuse de organizatori sau prin raspunderea corectd la intrebarile teoretice
din perioada etapei.
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Clasamentul pe etapa poate fi influentat de:
e totalul punctelor obtinute prin rezolvarea exercitiilor
e acuratetea sau numarul de Incercari folosite pentru a rezolva un exercitiu
e timpul ultimului exercitiu sau Intrebare rezolvata corect

Suplimentar, fiecare jucator ce a obtinut puncte va fi Incadrat in una din categoriile urmatoare in fiecare
etapa:

e Gold - Top 15% jucatori individuali sau echipe

e Silver - Top 15-35% jucdtori individuali sau pe echipe

e Bronze - Top 35-50% jucdtori individuali sau pe echipe

Punctajul unui exercitiu - exercitii de tip Jeopardy
Modalitatea de calcul pentru punctele primite alocate fiecarui exercitiu de tip Jeopardy este anuntata
inainte de rezolvarea acestuia si poate fi de doua feluri:
® punctaj fix - fiecare Intrebare are un numar exact de puncte, stiut in avans
e punctaj dinamic - fiecare Intrebare are un punctaj fix initial, iar valoarea raspunsului corect scade
odata cu numarul de rezolvari ale acelui exercitiu pentru toti jucatorii, dupa formula:

scorExercitiu = min(

max(valoarelnitiala * 0.1, valoarelnitiala - ((valoarelnitiala / numarMaximJucatori) *

totalRezolvari)),
valoarelnitiala

unde:

- valoarelnitiala este totalul de puncte initial pentru orice exercitiu, in general este 500 de puncte

- numarMaximJucatori este numarul maxim de jucatori ce trebuie sa rezolve un exercitiu pentru a atinge
valoarea minima

- totalRezolvari este numarul total de jucatori ce au rezolvat un exercitiu

Scorul pe sezon

Scorul final pe sezon ia in considerare scorurile agregate din fiecare etapa de concurs. Scorul pe sezon va
prezenta in mod individual rezultatele obtinute pentru fiecare etapa, dar si clasamentul final agregat
pentru toate etapele de concurs.
Clasamentul pe etapa poate fi influentat de:

e totalul punctelor obtinute prin rezolvarea exercitiilor

e acuratetea sau numadrul de incercéri folosite pentru a rezolva un exercitiu

e timpul ultimului exercitiu sau Intrebare rezolvata corect
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Fiecare judet, liceu sau universitate reprezentata va avea o pozitie in clasamentul #ROEduCyberSkills
pentru fiecare etapd, urmarindu-se urmatoarele aspecte:

e cel mai bine clasat jucitor din etapa individuala (online)

e ceca mai bine clasata echipa din etapa pe echipe (online)

e clasamentul pentru etapa fizica (etapa finala)

e numar total de jucdtori Inregistrati ce au obtinut punctaj mai mare de O la etapa individuala

e punctajul mediu pentru jucatorii ce au obtinut punctaj mai mare de 0 la etapa individuala
Un student poate contribui la #ROEduCyberSkills prin inregistrare si participare la etapa individuala,
mentionand institutia de invatdmant de care apartine.

O echipa poate contribui la #ROEduCyberSkills prin participarea cu minim 1 jucator si maxim 3 jucatori
din aceeasi institutie de Invataméant. O echipa nu poate avea jucatori din alte institutii de Invatamant.

Care sunt grupele in care poate fi incadrat un participant?

Fiecare jucator poate fi incadrat in una din grupele:
- High School Student in Roménia sau Elev, tineri peste 16 ani ce sunt nscrisi la un liceu din
Romania
- College / University in Romania sau Student, studenti inscrisi la o universitate din Roméania

Cum se poate pregati un participant pentru UNbreakable Roméania?

UNbreakable Roménia debuteazd cu o serie de
competitii de tip CTF organizate In marile orase din

UN‘b‘rg"a]kable

5 Program national | |
tard. Tinerii isi vor testa abilitatile si vor Invata cum || | desscuttatecibemetics G senTneL | 7
’ ’ C. o . S " pentru liceeni i student YOUR Safety is
se desfagoard o competitie de securitate cibernetica in ||} & /- ] OUR Bsiness! ;.

cadrul unui concurs de aproximativ 6 ore, de |L"SES ([ AP T,

1921 APRILE

dificultate usoara spre medie.

Apoi, pe parcursul etapei de antrenament si pregétire,
participantii vor avea la dispozitie, pe platforma
CyberEDU, resurse teoretice si practice ce le va
permite familiarizarea cu formatul si metodologia

concursului. Se vor organiza webinarii cu experti In
securitate ciberneticd sau alumni din comunitate pe diverse subiecte de interes.

La UNbreakable, subiectele vor trata unul sau mai multe concepte din categoriile de mai jos. Intrebarile si
exercitiile propuse vor atinge atat concepte teoretice cat si aspecte practice ale fiecarei categorii.
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Pentru a acoperi metodologia, fiecare participant inscris va primi in etapa de pregatire, pe platforma
CyberEDU, resurse teoretice si exemple de exercitii practice ca sda Inteleagd conceptele si sa se
familiarizeze cu modelul de concurs. Mai mult decat atat, tot in aceasta etapa, liceenii si studentii vor avea
acces la o serie de mentori care vor organiza sesiuni de discutii si webinarii.

Scopul etapei de pregatire este de a da oportunitatea tuturor sa se implice in acest tip de competitie, chiar
dacd nu au experienta dar isi doresc sa se dezvolte in securitate cibernetica.

Categorii introductive

Concepte fundamentale de securitate cibernetica

Tehnologii pentru asigurarea securitatii cibernetice

Tehnologii pentru identificarea vulnerabilitatilor

Tehnologii de anonimizare

Atacuri si tehnici de inginerie sociala

Managementul parolelor si tehnici de spargere a parolelor

Participarea la programe de tip bug bounty

Dezvoltarea unui business sau startup in securitate cibernetica

Concepte fundamentale de guvernantd, managementul riscului si complianta

Categorii specializate

Criptografie si algoritmi de criptare, encodare sau hashing

Securitatea si exploatarea vulnerabilitatilor in aplicatii web

Securitatea si exploatarea vulnerabilitatilor 1n aplicatii mobile / desktop
Informatiile obtinute pe baza tehnicilor si uneltelor de tip OSINT (Open Source Intelligence)
Enumerarea si exploatarea serviciilor si sistemelor

Analiza jurnale electronice (logs)

Analiza traficului de retea

Analiza capturilor de date, memorie sau hard disk (forensics)

Inginerie inversa pentru aplicatii executabile, scripturi sau documente
Securitatea retelelor wireless

Securitatea sistemelor industriale

Al & securitate cibernetica

Care sunt oportunititile de dezvoltare in afara de UNbreakable
Roménia pentru elevi si studenti?

Domeniul securitdtii cibernetice este extrem de vast si existd numeroase oportunitdti pentru a urma o
carierd In industrie, precum:
e Penetration Tester - Specialist in securitate informaticd responsabil cu identificarea
vulnerabilitatilor in sisteme informatice folosind tehnici cunoscute de hackeri
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e Analist in Securitate - Specialist responsabil cu monitorizarea si detectarea atacurilor
informatice
Specialist in raspunsul la incidente de securitate
Specialist in investigarea atacurilor informatice
Specialist in analiza aplicatiilor malware

In Romania se organizeaza mai multe competitii de tip Capture the Flag, printre care amintim:
Olimpiada de Securitate Cibernetica - https://osc.rocsc.ro/

Campionatul European de Securitate Cibernetica - https://www.cybersecuritychallenge.ro/
DefCamp Capture the Flag - https://def.camp

HackTM - hacktm.ro/

TFC CTF - https://ctftime.org/ctf/696/

Anual, pe platforma https://cyber-edu.co/, sunt anuntate si organizate si alte evenimente.

Pentru a urmari calendarul international de concursuri, puteti accesa portalul https://ctftime.org/.

Care sunt resursele necesare pentru a putea participa la competitii?

Fiecare competitie are specificul ei, in general cunostintele ating mai multe subiecte, printre care:
- Cunostinte avansate de programare in diverse limbaje de programare (eg. python, c/c++, php,
nodejs, asm etc.)
- Cunostinte despre investigarea traficului, a capturilor de memorie sau de disc
- Cunostinte de criptografie
- Cunostinte despre sisteme informatice si retele
- Cunostinte despre aplicatii mobile, desktop sau web

La UNbreakable, in etapa de pregatire, participantii vor primi o serie de resurse si exemple de exercitii
rezolvate si vor avea posibilitatea sa participe la webinarii organizate de mentorii evenimentului.

Cum pot adresa intrebari Organizatorilor sau Mentorilor?

Ne puteti ldsa un scurt mesaj pe pagina de contact sau direct la adresa contact[@]cyber-edu[.]co pentru a
intra 1n legaturd cu organizatorii evenimentului.

Mentorii vor fi disponibili in timpul webinariilor sau pe canalele Discord oficiale ale acestui eveniment.
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Pregatire antrenori si profesori pentru UNbreakable
Romania

Care este rolul unui antrenor sau profesor?

UNbreakable Romania este conceput pentru a facilita participarea activa a mediului academic in fiecare
sezon. Organizatorii vor pune la dispozitie resurse si instrumente precum: ghid de profesor/antrenor la
UNR, posibilitatea de a comunica si colabora cu experti si alumni din domeniul securitatii cibernetice
pentru a actualiza curricula conform standardelor internationale din industrie. Scopul final este pregatirea
studentilor pentru competitie prin platforma educationald, CyberEDU.

Tot ce este necesar pentru un liceu sau universitate sa participe la UNbreakable Roméania sunt elevi sau
studenti dornici si entuziasti, pasionati de securitate cibernetica, o conexiune la internet si un calculator cu
performante obisnuite.

Cum ma pot inscrie ca antrenor sau profesor pentru a reprezenta o
institutie de invatamant?

In acest moment nu este necesara inscrierea unui antrenor sau profesor pe platforma. In momentul in care
se Inscriu, participantii pot mentiona numele si adresa de email a profesorului ce i reprezinta.
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Cum pot urmari activitatea participantilor?

e C(Clasamentul #ROEduCyberSkills poate fi urmarit direct pe site-ul oficial pe adresa:
https://unbreakable.ro/clasamen
e Fiecare etapa a concursului va avea o pagina unicd pe platforma https://cyber-edu.co/ de unde

puteti vedea rezultatele si activitatea participantilor in timp real. Aceste pagini pentru eveniment
vor fi comunicate 1n prealabil.

Cum se vor alcatui echipele?

La concursul pe echipe, participantii trebuie sa formeze echipe cu alti colegi din unitatea de invatdmant de
care apartin. O echipd poate avea maxim 3 membri, iar acestia trebuie sa fie din aceeasi unitate de
invatamant. Cei care nu reusesc sa se alature unei echipe din scoala/unitatea de invatamant vor fi adaugati
automat Intr-o echipa din altd unitate de Invatamant sau pot alege sa participe individual daca nu pot gasi
alti membri. Obiectivul este rezolvarea a cat mai multe exercitii in timpul alocat.

Cum vor fi selectionati finalistii pentru faza finala?

Cele mai bune 15 echipe vor fi selectionate pentru etapa finala in format fizic, in functie de clasamentul
final de la concursul online pe echipe. Dintre acestea va fi ales un minim de 8 echipe cu reprezentanti
doar de liceu.

Echipele ce participa la categoria “For Fun” nu sunt eligibile.

Exemple de exercitii

Care sunt tipurile de exercitii?

Tipuri de exercitii
e exercitii teoretice, cu raspuns inchis
e exercitii teoretice, cu variante de raspuns
e cxercitii practice de tip Capture the Flag (Jeopardy), cu raspuns inchis

Nivelul de dificultate al exercitiilor

Fiecare etapa va avea aproximativ 80% din totalul de exercitii cu dificultate usoard spre medie si mai
putin de 20% din exercitii vor avea o dificultate ridicata.
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Cum arata un flag / steag?

Formatul unui flag / steag va fi anuntat pentru fiecare exercitiu. Acesta poate avea mai multe forme, spre
exemplu:
e Raspuns cu format non-standard: de eg. Ubuntu 20.04
e Raspuns in format CTF {sha256}: de eg.
CTF{9c9611ed839c917b34355ce5523c02aa8f6falc21{873ae6b8eb69felc83fabe}
e Raspuns in format UNR {alfanumeric}: UNR {felicitari-ai-raspuns-corect}

Cum pot obtine un flag / steag?

In cazul unui exercitiu teoretic, raspunsul corect poate fi obtinut prin raspunderea corecta la o serie de
intrebari cu raspuns Inchis sau variante de raspuns.

In cazul unui exercitiu practic, raspunsul corect (flag standard sau non-standard) poate fi obtinut prin
rezolvarea corecta a exercitiului propus de catre organizatori, In functie de tipul exercitiului. Cu titlul de
exemplu:

Identificarea si exploatarea unei vulnerabilitati intr-o aplicatie web

e Identificarea si exploatarea unei vulnerabilitati dintr-o aplicatie de tip serviciu
e Identificarea raspunsului corect intr-o captura de date (eg. captura de memorie, loguri, fisiere etc.)
e Recuperarea raspunsului prin crearea unui algoritm de decriptare sau exploatare a unei

vulnerabilitati intr-un algoritm criptografic simplu

Aplicarea unor tehnici de recuperare a codului sursa pentru a identifica vulnerabilitati

Evaluarea codului sursd al unei aplicatii si dezvoltarea unei tehnici ce permite abuzarea
functionalitatilor existente, etc.

Cum arata un exercitiu teoretic?

Exemplu exercitiu teoretic #1

Nivel de dificultate:
incepator

Intrebare
Care este portul standard folosit pentru protocoale ssh?

Réaspuns
22
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Exemplu exercitiu teoretic #2

Nivel de dificultate:
incepator - usor

intrebare

Ce algoritm de encodare este folosit in linia de cod de mai jos?
a_list — [chr(ord(a) " ord(b)) for a,b in zip(randA, randB)]

Raspuns
XOr

Cum arata un exercitiu practic?

Exemplu exercitiu practic #1

Nivel de dificultate:
incepator - usor

Descriere:
Un programator a dezvoltat o aplicatie in limbajul de programare C/C++ in care a ascuns un mesaj secret.
In documentul atasat gasiti aplicatia deja compilata, fard acces la codul sursa.

Obiectivul este s recuperati mesajul secret.
Mod de rezolvare:

Existd numeroase aplicatii cu ajutorul carora poti decompila o aplicatie scrisa in C/C++, insa pentru acest
exercitiu poti rula un utilitar comun pe sistemele de operare Linux.

Comanda rulata: strings nume_fisier.
n@lh. local ~/Downloads
strings a.out
Raspunsul corect este CTF{ai-raspuns—corect}

—Lh@lh. local ~/Downloads
l_}l

Raspuns corect:
CTF{ai-raspuns-corect}
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Exemplu exercitiu practic #2

Nivel de dificultate:
Usor - mediu

Descriere:
Steve Kobbs este specialist in meteorologie.

A fost chemat sa-si ofere expertiza cu privire la ultimul tsunami care a avut loc in tara noastra.
In timp ce Steve lucra, un pachet misterios a ajuns la usa.
In interior, a fost gasit un stick USB, care continea urmatorul fisier audio: rain.wav

Formatul semnalizarii: raspunsul corect este in text simplu si trebuie trimis jucétorilor sub forma
ctf{sha256 a cuvantului in text clar}.

Scop: Utilizati diverse tehnici pentru a analiza fisierele audio pentru a recupera pavilionul care este ascuns
in fisierul rain.wav.

Mod de rezolvare:

Dupa ce incerci mai multe programe de steganografie, solutia s-a dovedit a fi destul de simpla. Deschizi
fisierul rain.wav in Audacity si schimbi modul de vizualizare in ‘Spectrogram’. Deschizi apoi meniul
Setari spectrograma si incerci mai multe numere pentru dimensiunea ferestrei, stabilindu-se in cele din
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urma la 4096. Dupa ce faci putin zoom, asa arata spectrograma:
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Sursa fotografiei: blog.kuhi.to

Réaspunsul corect:
In cazul in care nu il puteti vedea, graficul arati ,,Cod secret: “spectogram”.

Flagul este ctf{sha256(spectogram)}.
Folosind un tool precum acesta: https://emn178.github.io/online-tools/sha256.html, veti obtine:

ctf{cc3a329919391e291f0a41b7afd38775461708131f0c06a8454912e0a92099369} care este si raspunsul
corect.

Ce sistem de operare ar trebui folosit in timpul concursului?

Recomandam utilizarea unui sistem de operare cu care participantii sunt obisnuiti. Pentru eficienta,
recomanddm existenta unei masini virtuale cu un sistem de operare de tip Linux, cum ar fi Ubuntu /
Debian si familiarizarea cu acesta inainte de concurs.

Specialistii in securitate informaticd mai folosesc Kali Linux sau Parrot ca sisteme de operare ce au
preinstalate diverse unelte ce 1i pot asista in rezolvarea exercitiilor.

23 Ghid pentru profesori - UNbreakable Romania rev 0124.003


https://emn178.github.io/online-tools/sha256.html
https://unbreakable.ro/

breakable Ghid pentru profesori, antrenori si participanti breakable

R i . A R i
emanta Introducere in UNbreakable Roméania emanta

Implicare si suport

Cum pot deveni mentor?

Ce inseamna mentorat?

Mentoratul este o relatie de invétare, axatd In general pe dezvoltarea carierei pe termen lung a unei
persoane care primeste sprijin de la o persoand cu experientd. Scopul principal este acela de a stimula
cresterea personald si profesionald, dezvoltarea abilitdtilor, cunostintelor si intelegerii unui anumit
domeniu, in cazul nostru in securitate cibernetica.

Ce rol au mentorii?

Mentorii de la UNbreakable au un rol foarte important care acopera In principiu nevoia de suport si
sustinere pentru noua generatie de specialisti in securitate informatica din Romania. Acestia vor raspunde
la intrebarile participantilor in etapa de pregatire, se vor implica In webinarii si vor participa activ in
dezvoltarea programei de exercitii pentru sezonul in curs.

Responsabilitatea unui mentor

e propune sau contribuie la imbunétatirea resurselor existente, a programei concursului

e propune exercitii

e organizeaza webinarii pentru jucdtori pe diverse subiecte, pentru dezvoltarea abilitatilor tehnice si
soft

e raspunde la intrebari pe canalele de discutii UNbreakable

Mai multe despre mentori aici: https://unbreakable.ro/mentori

Cum poate institutia noastra sa devina partener al evenimentului?

Care sunt principalele beneficii de participare pentru un liceu sau o
universitate?

e incurajarea dezvoltarii abilitatilor studentilor prin participarea la o competitie nationala
promovarea programelor de studii din institutia de invatdmant

evaluarea studentilor si posibilitatea de a urmari evolutia acestora

prestigiu si recunoastere nationald

posibilitatea de a contribui la adaptarea curriculei si exercitiilor din programa evenimentului
oportunitati de colaborare intre institutii

dezvoltarea unor comunitati locale sau a unor centre de excelenta in securitate cibernetica
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Cum se poate implica un liceu sau o universitate?

e incurajeaza participarea elevilor si studentilor la concurs, accesul este gratuit

e identifica profesorii potriviti ce ar putea deveni antrenori pentru participanti

e sustin elevii sau studentii dvs. cu sfaturi si resurse pentru a-si dezvolta cunostintele si abilitatile
tehnice si non-tehnice ce 1i vor ajuta sa obtina rezultate bune la concurs

propune exercitii pentru toate etapele concursului

propune un expert sau un alumni pentru a fi mentor in concurs

se asigura cd jucatorii respecta regulile impuse de organizatori

se asigura cd jucatorii participa in toate etapele de sezon

pot oferi suport logistic in organizarea competitiei in format fizic

inregistreaza cursurile sau programele de master / doctorat in securitate cibernetica pentru ca
tinerii sd poata vedea ce oportunitati de studiu in domeniu existd in Romania
e organizeaza evenimente locale de pregatire

Cum pot fi sustinuti studentii?

identificati si accesati surse de finantare pentru burse, cursuri speciale si laboratoare practice
includeti sezoanele UNbreakable ca parte din activitatile lor de la scoala

programati sesiuni de practica pe diverse subiecte din materia concursului

creati laboratoare de practica sau recomandati inscrierea pe platforma educationald CyberEDU.ro
oferiti-le sfaturi practice pentru o cariera in securitate cibernetica

ofera posibilitatea liceenilor / studentilor lor si aiba acces la toate resursele UNbreakable, chiar si
in afara perioadei de pregétire, prin programul UNbreakable 24/7/365

Ce resurse sunt disponibile pentru a-i pregati pe studenti?

e studentii Inscrisi in program vor primi, pe platforma CyberEDU, un pachet de referinte si resurse
pentru a se pregati in etapa de antrenament; aceste resurse vor fi utilizate si in pregatirea pentru
Olimpiada de Securitate Cibernetica

e profesorii au la dispozitie un ghid ce raspunde la principalele intrebari despre cum functioneaza
concursul, dar care contine si exemple de exercitii

e organizeazd sesiuni de pregatire practica pe platforma CyberEDU, organizatorii UNbreakable
putand sa va puna la dispozitie functionalititi ce permit realizarea unor sesiuni de tip examen cu
acestia

e vedeti aici exercitiile date de organizatori la concursului pilot din 2020, iar in perioada de
Bootcamp participantii vor avea acces la toate exercitiile din 2020 si pana la editia din 2024,
inclusiv cu exemplu de rezolvare
flyer-ul concursului pe care il puteti distribui si altor persoane interesate
Pe canalul de Youtube veti gasi resurse video pentru webinariile sustinute de experti si mentori la
editiile anterioare
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https://www.youtube.com/channel/UChmyQjrxVWCR7FzSf8C8DhQ/playlists
https://unbreakable.ro/

breakable Ghid pentru profesori, antrenori si participanti breakable
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Cum pot contribui la dezvoltarea resurselor pentru participanti?

Ne puteti lasa un scurt mesaj pe pagina de contact sau direct la adresa contact[(@]cyber-edu].]co.

Cum poti contacta organizatorii?

Daca ai orice intrebare despre regulamentul concursului, urmatoarele etape sau doar vrei sa ne saluti,
foloseste cu incredere urmatorul formular iar unul dintre colegii nostri iti va raspunde cat se poate de
repede!

Ne puteti lasa un scurt mesaj pe pagina de contact sau direct la adresa contact[(@]cyber-edu].]co.
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https://unbreakable.ro/contact
https://unbreakable.ro/contact
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