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N B UNbreakable Romania este cel mai complex program de securitate
®© cibernetica pentru liceeni si studenti din tara. Prin activitatile
s = propuse, UNbreakable ofera o privire de ansamblu asupra nivelului
B8 w de performanta in domeniul securitatii cibernetice la nivel

4 national.
= o

Misiunea UNbreakable este de a oferi tinerilor pasionati de securitate cibernetica cele mai
variate resurse, teoretice si practice, atat de utile dezvoltarii competentelor necesare
pentru a deveni buni specialisti in domeniu. Pe ldanga un mediu de invatare intensiva,
initiativa ofera si un cadru competitiv, de testare, care incurajeaza colaborarea si schimbul
de experienta.

Astfel, UNbreakable joaca un rol important in scaderea decalajului fortei de munca in
securitate cibernetica pe plan local si international.

CUM SE DESFASOARA UNBREAKABLE ROMANIA?

ETAPA DE PREGATIRE (ONLINE)

Participantii au acces la module teoretice si practice pentru a se familiariza atat cu
formatul si metodologia concursului, cat si cu domeniul securitatii cibernetice. Ei pot
interactiona cu mentori (experti din industrie si alumni din comunitate), pot participa la
webinarii sustinute de acestia si pot rezolva exercitii pe platforma tehnica educationala
CyberEDU.

CONCURSUL INDIVIDUAL (ONLINE)

Participantii vor concura 48 de ore. Obiectivul este de a rezolva cat mai multe exercitii de
securitate cibernetica si de a trimite cat mai multe ,steaguri” (solutii corecte) pentru a se
situa in topul clasamentului. In aceastd etapa, se evalueaza performanta la nivel
individual, competentele si abilitatile tehnice ca mai apoi fiecare participant sa stie ce
cunostinte trebuie aprofundate.

COMPETITIA PE ECHIPE (ONLINE)

Tn domeniul securitatii cibernetice, aptitudinile ,soft”, cum ar fi comunicarea si lucrul in
echipa, sunt la fel de importante precum cele tehnice. Aceasta etapa da sansa
participantilor de a forma echipe de maxim 3 membri avand cunostinte complementare
pentru a putea rezolva, timp de 48 de ore, exercitii din zone diferite ale securitatii
cibernetice.

NOU! FINALA UNBREAKABLE ROMANIA - COMPETITIE PE ECHIPE (FIZIC)

Pentru ca participantii din primele trei faze ale acestui program sa aiba parte de o
experienta competitionala autentica si pentru a avea ocazia de a cunoaste si relationa
direct cu tineri care impartasesc pasiunea pentru securitate cibernetica, editia din 2024 a
UNbreakable Romania a introdus si o etapa de tip FINALA, sub forma unei competitii pe
echipe in format fizic. In cadrul finalei se calificd doar primele 15 echipe (LICEU +
UNIVERSITATE) clasate in top la competitia online pe echipe.

DE CE UNBREAKABLE ROMANIA?

Este o nevoie reald ca tot mai multi profesionisti sd se formeze in securitate ciberneticd
avdand in vedere deficitul de fortd de muncd si atacurile cibernetice tot mai numeroase. Ne
bucurdm sd vedem cd UNbreakable Romd@nia atrage de la an la an tot mai multi tineri

talentati.
CRISTIAN PATACHIA-SULTANOIU

Development & Innovation Manager, Orange Romania

Evenimente precum UNbreakable reprezintd un boost major in cariera viitorilor specialisti Tn
securitate ciberneticd. Este o oportunitate pentru ei sd invete sd dezvolte capabilitdti

specifice zonei de cyber. CEZAR GLAVAN
Cyber Security Specialist, Centrul National Cyberint

Aceastd competitie si-a demonstrat viabilitatea de-a lungul timpului, crescdnd atat
cantitativ cat si calitativ. Probele care sunt testate in cadrul acestei competitii [...] permit

participantilor sd facd fatd celor mai noi provocdri din zona digitald.
CORNEL ARGINT
Manager superior securitate cibernetica, Directia Generala Strategie in
cadrul Directoratului National de Securitate Cibernetica
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00TCAME

KICK OFF BOOTCAMP

>

~De ce m-ar interesa tocmai pe mine
programul UNbreakable?”

. - - - - - .
1. Poate vrei sa urmezi o carierd in domeniulIT.
in acest caz, o UNbreakable afli riscurile si amenintarile cu care te vei confrunta in carierd,
Securitatea ciberneticd este pentru domeniu IT cum este medicina pentru sandatatea noastrd 3)

2. Poate vrei s& urmezio carieré chiar in securitate cibernetica.

Atunci clar UNbreakable este locul in care sd incepi sa o construiesti ;)

3. §i chiar dacaiti doresti o carierd intr-un cu totul alt domeniu...

-.@ste important sd fii conﬁinent(d) cd poti fi victima unor atacuri informatice (de exemplu: phishing - ransomware,
pierderi de date, virusi etc.)

Pl ) 412/5538

tineri inscrisi
exercitii
mentori

webinarii

TEMATICA WEBINARIILOR

Live Demo (downloader-vl, nondiff-backdoor, schematics) (link inregistrare).

Introduction to CTFs: an overview into Forensics, Pwn and Reverse Engineering (link

inregistrare).

Understanding Computer Science - from the electron to your exploit (link inregistrare)

Criptografie - Concepte de baza (link inregistrare).

Securitatea cibernetica in retelele viitorului (link inregistrare).

Breaking PHP challenges at UNbreakable (link inregistrare).

Live Demo (dacian, alien-console, pyfuscation, dizzy, crossed-pil) (link inregistrare)

Reducerea dimensiunii imaginii si a suprafetei de atac in containere (link inregistrare)

Rezilienta in era dezinformarii si a agresiunilor cibernetice. Notiuni de baza privind

razboiul hibrid (link inregistrare).

Live Demo (ninjas are cool, dumb-discord, file-crawler) (link inregistrare)

Career Talk - Dezvoltarea unei cariere in cybersecurity (link inregistrare).

Introducere in Securitatea Web pentru CTF-uri (link inregistrare).

Hack the Box - Live Demo (link inregistrare).

Introducere in Elasticsearch (link inregistrare).

Provocari in securitatea sistemelor smart home (link inregistrare)

Tehnici si instrumente pentru protectia datelor sensibile (link inregistrare)

Proiectul Siguranta Online

unbreakable.ro


https://www.youtube.com/watch?v=nbw8tw4XoE8
https://youtu.be/40oqj6cJs4A?si=bH3bc0SPBb0BMiK_
https://youtu.be/RkZTLqT3w7g?si=PKWA_JekP5ueCzOO
https://youtu.be/RkZTLqT3w7g?si=PKWA_JekP5ueCzOO
https://youtu.be/a-01JoSpd5A?si=P_QUxD38dNU2cIKr
https://youtu.be/zCLc9ibux0A?si=-vJQArAM1UFFyHUR
https://youtu.be/hxsSpeaSYI4?si=4WcFaM88z6qYxnPu
https://youtu.be/xgb0XCXud1I?si=OIwulKFm7rUX46ou
https://youtu.be/SQ0J4u12Ciw?si=nFzobKxjpPeYBmrL
https://youtu.be/ZTTxrMpd3hI?si=l8ABPTOkj6Wb65fZ
https://youtu.be/QSc0GktTIZo?si=2z04DQCuSDiuhfWK
https://youtu.be/40uZP6AXbgk?si=XGLzq8zgDj2iCE0K
https://youtu.be/tUkacLeJ1AM?si=mxsL8mgdfk8iqT6M
https://youtu.be/7h3_qm2XQBQ?si=WteGdz53lcCWLj71
https://youtu.be/JKRWtCpsiyY?si=R9ARsxdJLmv5xevC
https://youtu.be/k0Ep_QIcVBs?si=mD5GsWejZy9E46wm
https://youtu.be/4T4lPK6dux4?si=ncCTc-whts12Y99r
https://youtu.be/31Td5B3I3Qk?si=ZKsd7OOJXCE4gL1g
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GONCURSUISINDIVIDUAT!
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192 de licee > d
31 de universitati - -

. - ~
41 de judete
20 de exercitii =

— T O=RQ _

DISTRIBUTIE PARTICIPANTI

TOTAL PARTICIPANTI: 839

7%

T /3%

Masculin
O D y
46% @ <18 ani 19%
Feminin
. B <25 ani
° O -
B >25 ani 3/0

Nespecificat

l 38% \ 45% 17%

Universitate Liceu For Fun

JUDETE - TOP 5 RN
4709 4209 3964 3414 3374
puncte puncte puncte puncte puncte
Bucuresti Cluj Timis Galati Salaj
Botosani
Valcea
UNIVERSITATI -TOP 5 LICEE - TOP 5
4209 puncte 4709 puncte
Universitatea Tehnica din Cluj-Napoca Colegiul National de Informatica Tudor Vianu
3744 puncte 4209 puncte
Academia Tehnica Militara din Bucuresti Colegiul National Mihai Viteazul
3266 puncte 3359 puncte
Universitatea Tehnica Gheorge Asachi lasi Complexul Educational Laude-Reut
3251 puncte 2396 puncte
Universitatea Babes - Bolyai Cluj-Napoca Colegiul National “Constantin Carabella” Targoviste
2274 puncte 2020 puncte
Universitatea Transilvania din Brasov Liceul Teoretic “Callatis” Mangalia
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Toate exercitiile de la concursul
individual au fost rezolvate de
jucatorul mcsky, elev in cadrul
Colegiului National de Informatica
~Tudor Vianu” din Bucuresti.

. mcsky a fost si cel mai rapid jucator
de la concursul individual, ocupand
astfel locul I, cu un total de 4709 de

puncte.

Dintre cei 839 de tineri inscrisi la
concursul individual, 83% nu sunt
inca angajati.

O

Dintre cei 839 de tineri inscrisi la
concursul individual, 78% isi doresc
sa primeasca oferte de internship.

B

Dintre cei 839 de tineri inscrisi la
concursul individual, 76% au
participat pentru prima data la
UNbreakable.

unbreakable.ro
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COMRETITIAYRE

DISTRIBUTIE ECHIPE

TOTAL ECHIPE: 117

l 41% \ l 42% \ 17%

Universitate Liceu For Fun

TOP JUDETE DUPA MEDIA DE PUNCTE

Salaj

Botosani

Bucuresti

1000 2000 3000 4000

(=]

TOP JUDETE DUPA NUMARUL DE ECHIPE

Bucuresti
Timis
Sibiu
Cluj

0 10 20 30 40

TOP INSTITUTII DE INVATAMAT CU CELE MAI MULTE ECHIPE

12 ECHIPE Universitatea Politehnica Bucuresti

8 ECHIPE Academia Fortelor Terestre Nicolae Balcescu din Sibiu
6 ECHIPE Academia Tehnica Militara din Bucuresti

6 ECHIPE Colegiul National Mihai Viteazul

5 ECHIPE Universitatea din Bucuresti

4 ECHIPE Universitatea de Vest din Timisoara

4 ECHIPE Colegiul National Militar "Dimitrie Cantemir", Breaza
3 ECHIPE Colegiul National de Informatica Tudor Vianu

3 ECHIPE Colegiul National ,Emanuil Gojdu”, Oradea

TOP 3 ECHIPE DIN UNIVERSITATE CU CEL MAI BUN SCOR

Universitatea Tehnica din Cluj-Napoca
Universitatea din Bucuresti
Academia Tehnica Militara din Bucuresti

1000 2000 3000 4000 5000

TOP 3 ECHIPE DE LICEU CU CEL MAI BUN SCOR

Colegiul National de Informatica Tudor Vianu
Colegiul National de Informatica Tudor Vianu
Colegiul National Militar "Stefan cel Mare"Campulung Moldovenesc

1000 2000 3000 4000 5000 6000

unbreakable.ro



breakable

Romania

Editia din 2024 a programului

UNbreakable Romania a avut cel mai I l
Mmare humar de echipe inscrise in I '
competitia online pe echipe, si

anume 117, ceea ce reprezinta o

crestere de 37% fata de 2023.

[JO] La finalul concursului a fost

inregistrat un total de 7465 de

O incercari de rezolvare nereusite, de 7
ori mai mare decat in 2023.

La finalul concursului a fost
inregistrat un total de 1262 de
raspunsuri corecte la problemele
propuse, de aproape 3 ori mai mare
decatin 2023.

HQR MiniMcStein este cea mai rapida
echipa si, de asemenea, echipa care

a rezolvat toate exercitiile propuse la
competitia online pe echipe.

B

Dintre cele 117 echipe inregistrate, 90
de echipe au rezolvat cel putin o
problema din cele propuse pentru
competitie, fata de 55 de echipe in
2023.

unbreakable.ro
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EINAU'AYUNBREAKABLE

14 ECHIPE AU CONFIRMAT PARTICIPAREA IN FINALA #UNR2024
TOTAL PARTICIPANTI: 40

LICEU UNIVERSITATE

Q MiniMcStein - Bucuresti Q Solar Titans - Cluj

‘ Criptanii - Constanta ‘ .hidden - Bucuresti

‘ MMR - Bucuresti ‘ Military Powerpuff - Bucuresti
nOqtr - Prahova Team name - Bucuresti
CNMMSM 2 - Suceava Fetitele Powerpuff - Timis
wild-lotus - Arges Team - Salaj

\\ 7,
— Asus 11 - Bucuresti

Z IJP - Bucuresti
Al

w fp
5 e
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2074
FINALAYUNBREAKABIE
JREREREE

Participantii de la finala UNbreakable
Romania 2024 au participat in trecut
si la alte editii ale programului.
Numarul maxim de participari a fost
de 4 din 7 editii posibile.

\Na/
* * * La finala UNbreakable Romania 2024,

toate echipele participante au
obtinut puncte la probele propuse.

Din totalul de 14 probleme
propuse, 4 dintre acestea nu au
fost rezolvate deloc de catre
participanti.

Echipele au rezolvat exercitii din
diverse categorii de dificultate astfel:
medium - de 55 ori, easy - de 4 ori, si
hard - de 8 ori.

La final de concurs au fost
inregistrate 19906 de incercari
gresite de rezolvare si 146 de
rezolvari.
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POWERED BY

SENTINEL

ORGANIZAT CU SPRIJINUL
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