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UNbreakable Romania este un un program de educare a tinerei
generatii de specialisti in securitate cibernetica. Prin
activitatile propuse, UNbreakable ofera o privire de ansamblu
asupra nivelului de performanta in domeniul securitatii
cibernetice la nivel national.

Misiunea UNbreakable este de a aduce laolalta elevi si studenti
pasionati de securitate cibernetica, pentru ca acestia sa aiba la
dispozitie toate resursele utile dezvoltarii competentelor
necesare pentru a deveni buni specialisti in domeniu. De
asemenea, aceasta initiativa ofera un mediu competitiv care
incurajeaza colaborarea si schimbul de experienta.

Astfel, UNbreakable participa activ la scaderea decalajului
fortei de munca in securitate cibernetica pe plan local si
international.

Modelul UNbreakable poate fi reprodus la diferite niveluri, in
functie de nevoi si mediu.

vy
i

E un concurs deschizator de drumuri pentru
tineri, pentru ca pot sa-si exerseze aptitudinile
individuale, dar si aptitudinile de cooperare.

Seful Centrului National Cyberint

Tipul acesta de competitie este o baza fantastica
sa acumulezi extrem de rapid cunostinte si
informatii care va cresc valoarea profesionala.

Director DNSC (Directoratul National de Securitate Cibernetica)

UNbreakable este un vehicul, va duce din punctul
A in punctul B. Punctul B poate sa fie o carierain
securitate cibernetica.

Cyber Security Expert Orange Romania
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DISTRIBUTIE PARTICIPANTI
(619 participanti/

o, 4%
6% 20% .
M <18 ani G 7%
B 18-21 ani Masculin
M 21-25 ani IO ) ()Y
31% .
[ 25-30 ani Feminin
>30 ani I - 00
39% Nespecificat
l 56% \ 24% 20%
Universitate Liceu For Fun
yAVIRY.N) =

TOP 10 JUDETE CU CEL MAI BUN SCOR

Gorj

Cluj

Constanta

Sibiu

Bucuresti

lifov

Valcea

Galati
Bistrita-Nasaud

Teleorman

(=)

1,000 2,000 3,000 4,000 5,000

TOP 5 UNIVERSITATI CU CEL MAI BUN SCOR

Universitatea din Bucuresti
Universitatea Babes Bolyai din Cluj-Napoca
Universitatea Politehnica din Bucuresti

Academia de Studii Economice din Bucuresti

Universitatea Tehnica din Cluj-Napoca

0 1,000 2,000 3,000 4,000 5,000

TOP 5 LICEE CU CEL MAI BUN SCOR

Colegiul National ,,Gh. Lazar”, Sibiu

Colegiul National ,,Mihai Viteazul”

Colegiul National ,,Gheorghe Lazar”

Colegiul National ,,Mircea cel Batran”, Ramnicu-Valcea

Liceul Teoretic, lon Barbu”

Colegiul National ,,Mihail Kogalniceanu”, Galati

(=]

1,000 2,000 3,000 4,000

& unbreakable.ro



CONCURSUL INDIVIDUAL

breakable

Romania

SEZONUL TOAMNA-IARNA 2021

‘,@: REPERE
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- Aproximativ 30% dintre elevii si studentii care au participat
la UNbreakable Romania, sezonul toamna-iarna, au fost
inscrisi si la sezonul primavara-vara.

\ng PRIMUL STEAG \ng

Primul raspuns corect a fost trimis la doar

de la startul competitiei, de catre
Ungureanu George Octavian, Colegiul National
,Ferdinand I” din Bacau.

-] PRIMA ORA (-]

in prima ora de concurs, participantii au trimis
Tot in acest
interval,

in 12 ore de la inceperea concursului,

Tot in acest interval,

o NITITIINE o

in ultima or3,

Tot in acest interval,

_ I NEIGHBORHOOD” N _

Exercitiul a presupus analiza unei capturi de trafic
pentru a recupera parola wireless a unei retele,
utilizand metode specifice.
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* JENIGMA” & *
.BABY-YT-REPEAT"”

care a presupus recuperarea unui
mesaj criptat folosind algoritmul Enigma, cunoscut pentru utilizarea lui in
al Doilea Razboi Mondial pentru comunicare securizata.
a expus o aplicatie web vulnerabila la o
problema de securitate cunoscuta in OWASP Top 10 sub denumirea de
“Cross Site Scripting”.

A CELE MAI MULTE REZOLVARI A

Categoria cu cele mai multe rezolvari a fost

Ccu un total de

V CELE MAI PUTINE REZOLVARI v

Categoria cu cele mai putine rezolvari a fost

, CU un total de

La finalul concursului a fost inregistrat

Y CEL MAI RAPID =)

De asemenea,

ADRAGOS, NITA HORIA si DIMITRIE-TOMA FURDUI,
castigatorii categoriei UNIVERSITATE, au rezolvat
toate exercitiile din concurs.
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' Pentru prima oara, concursul a inclus, cu sprijinul OMV
Petrom, o categorie de exercitii bonus, intitulata ,Sisteme
de control industrial”.

\ng PRIMUL STEAG \ng

Primul raspuns corect a fost trimis de catre o colega
din echipa HPB de |la COLEGIUL TEHNIC "DIMITRIE
GHIKA" COMANEST],

Exercitiul rezolvat a fost ,mexican-
specialties”.

-] PRIMA ORA (-]

In prima ora de concurs, au trimis
Tot in acest
interval,

in primele 12 ore de la inceperea concursului,
au trimis
Tot in acest interval,

o NITITIINE o

in ultima ora de concurs, au trimis
Tot in acest
interval,

o LCOMUNICATION” ()

Acesta este un exercitiu
standard care a presupus analiza unei capturi de
date si recuperarea unei parole de wifi.
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ce a presupus exploatarea unui binar,

Exercitiul era reprezentat de o captura de trafic in care
au fost inregistrate dovezi ale exfiltrarii datelor utilizand o
tehnica de tip “time-based”.

A CELE MAI MULTE REZOLVARI A

Categoria cu cele mai multe rezolvari a fost
,CU

V CELE MAI PUTINE REZOLVARI v

Categoria cu cele mai putine rezolvari a fost
,CU

La finalul concursului a fost inregistrat

CEA MAI BUNA
@ @

Nicio echipa nu a rezolvat toate exercitiile din

competitie, insa
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CU SUSTINEREA

#® OMV Petrom ‘Fcy%%'!x

Energia pentru o viata mai buna.

PARTENERI INSTITUTIONALI

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

EH~,°
\ U P ‘ ‘ ,
-
o) P,
C
, ,_.mg IR .. onivieraia o UNIVERSITATEA
BUCURESTI TEHNICA
1818 TUTE ET LENTI

Universitatea @ }JLII\]LI\I/EE\JSILTLA;\FE/}\ )l l RVa Facultatea de
Transilvania b : -’ ! vty Matematica si Informatica
din Brasov ~&= —DINSIBIU— PETROSANI % et

UNIVERSITATEA BABES BOLYA
JOLYAI TUDOMANYEGYETEM
Al UNIVERSITAT
Al UNIVERSITY

ggﬁn%f/ {&SEEUPM} Oz.:lga’e YBEST  |Qoof
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.community
fon the fove of code

ANIS

Asociatia patronala a Ed d
industriei de software

si servicii > u pe u
Romania Chapter CLUJ
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