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UNbreakable Romania este cel mai complex program de securitate
cibernetica pentru liceeni si studenti din tara. Prin activitatile
propuse, UNbreakable ofera o privire de ansamblu asupra nivelului

\\ B8 w de performanta in domeniul securitatii cibernetice la nivel
J ~ R national.
< =y ’
\

Misiunea UNbreakable este de a oferi tinerilor pasionati de securitate cibernetica cele mai
variate resurse, teoretice si practice, atat de utile dezvoltarii competentelor necesare
pentru a deveni buni specialisti in domeniu. Pe ldanga un mediu de invatare intensiva,
initiativa ofera si un cadru competitiv, de testare, care incurajeaza colaborarea si schimbul
de experienta.

Astfel, UNbreakable joaca un rol important in scaderea decalajului fortei de munca in
securitate cibernetica pe plan local si international.

cUMISEIDE SEASOARAYUNBREAKABIEIROMANIAY,

ETAPA DE PREGATIRE

Participantii au acces la module teoretice si practice pentru a se familiariza atat cu
formatul si metodologia concursului, cat si cu domeniul securitatii cibernetice. Ei pot
interactiona cu mentori (experti din industrie si alumni din comunitate), pot participa la
webinarii sustinute de acestia si pot rezolva exercitii pe platforma tehnica educationala
CyberEDU.

CONCURSUL INDIVIDUAL

Participantii vor concura 48 de ore. Obiectivul este de a rezolva cat mai multe exercitii de
securitate cibernetica si de a trimite cat mai multe ,steaguri” (solutii corecte) pentru a se
situa in topul clasamentului. In aceastd etapa, se evalueaza performanta la nivel
individual, competentele si abilitatile tehnice ca mai apoi fiecare participant sa stie ce
cunostinte trebuie aprofundate.

COMPETITIA PE ECHIPE

Tn domeniul securitatii cibernetice, aptitudinile ,soft”, cum ar fi comunicarea si lucrul in
echipa, sunt la fel de importante precum cele tehnice. Aceasta etapa da sansa
participantilor de a forma echipe de maxim 3 membri avand cunostinte complementare
pentru a putea rezolva, timp de 48 de ore, exercitii din zone diferite ale securitatii
cibernetice.

DE UNBREAKABLEIROMANIAY

Trebuie sd lucrdm Tmpreund, sd participdm In exercitii precum UNbreakable - este singura cale prin care
puteti sd deveniti profesionisti in domeniul acesta, sd treceti de la un nivel excelent de cunostinte la unul

exceptional.
DAN CIMPEAN
Director DNSC-Directoratul National de Securitate Cibernetica

Avem un cadru legislativ care pune bazele dezvoltdrii domeniului securitdtii cibernetice foarte puternic in
Romdnia, avem o scoald de cyber la nivel universitar care incepe sd fie foarte, foarte bund, avem premisele

ca la liceu sd facem acelasi lucru.
ANTONG ROG
Directorul Centrului National Cyberint

S-a vorbit foarte mult despre importanta strategicd a securitdtii cibernetice - dar sd nu uitdm de oameni.
Este datoria voastrd sa-i sprijiniti, sa-i ajutati.
SORIN STANICA
Comisar-sef de politie, Institutul de Cercetare si Prevenire a Criminalitatii din Politia Romana

Societatea In ansamblul ei este vulnerabild. Si dacd noi impreund monitorizdm si actiondm in momentul in
care descoperim lucruri, in momentul in care discutdm unul cu altul si descoperim cd existd un potential de
rdu sau un potential de bine, lucrurile se vor duce intr-o directie - constructivd sau nu, tot de efortul colectiv
tine. ,
ANDREI CRACIUN
Consilier al Ministrului Educatiei

UNbreakable e o unealtd pentru voi care sd va permitd sd mergeti mai departe. E o unealtd care creeazd un
pic de emulatie in directia Tn care voi ati putea folosi cunostintele, procesele, uneltele pe care le folositi intr-

un CTF in muncd in securitate ciberneticad.
IOAN CONSTANTIN
Cyber Security Expert Orange Romania

UNbreakable vd expune la niste situatii reale: scenariile si problemele propuse in cadrul concursului vin din
niste situatii reale, chiar aveti sansa sd vedeti cum aratd un incident de securitate sau le ce provocdri sunt
supusi expertii in securitate in viata reald.
ALEXANDRU ANDONE
Director European Delivery Center Infrastructure Cegeka Romania
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#UNR2023B0OO;ICAMP;

900 tineri inscrisi in bootcamp
150 exercitii
20 mentori

16 webinarii

MEMATIICAAWEBINARIICLOR!

k Provocari in asigurarea rezilientei cibernetice
k Cyberprofiling & manipulation vs Profiling & manipulation in the cyberspace

LIVE DEMO pentru rezolvarea exercitiilor tim3, encoding-party, encoding-party2 si c-
mon-RSA-do-something

k Ethical hacking & pentesting - oportunitati de cariera & cum minimizam riscurile de
natura legala

k LIVE DEMO pentru rezolvarea exercitiilor yachtclub si neighborhood

k LIVE DEMO pentru rezolvarea exercitiilor schematics, small-data-leak si substitute
k Securitatea retelelor 5G

k How to kick-start your career

k Tendinte si provocari in securitatea sistemelor de automatizare

k Insights from the Front Lines: Real-World Cybersecurity Operations

k LIVE DEMO - Introduction to Volatility

k LIVE DEMO - Advanced memory analysis with Volatility

* LIVE DEMO - How to break @ UNbreakable

k The future of vulnerability research

k Cum promovezi si comunici despre orice vrei — dar mai ales tehnologie — in Statele
Unite

k Relevanta securitatii cibernetice in razboaiele viitorului

unbreakable.ro
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62 de licee
29 de univers
58 de judete
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21 de exercitii

622 DE PARTICIPANTI
5%
7%

22% <18 ani

18-21 ani

21-25 ani

29%

>30 ani
37%

49%

Universitate

REZULCT/AVIE:

JUDETE - TOP 5

1889 1199 1165
puncte

Botosani Valcea Buzau

puncte puncte

Braila
Bucuresti
Cluj
Constanta
Galati

lasi
Maramures
Sibiu

UNIVERSITI"\TI -TOP 5
1889 puncte

Universitatea Babes - Bolyai Cluj-Napoca
Universitatea Tehnica Gheorge Asachi lasi
Universitatea Politehnica Bucuresti
Universitatea de Vest din Timisoara
Universitatea Tehnica din Cluj-Napoca

1689 puncte

Academia Tehnica Militara din Bucuresti

1165 puncte
Universitatea Petrol Gaze din Ploiesti

1149 puncte
Academia Fortelor Terestre Nicolae Balcescu
din Sibiu

829 puncte

Universitatea din Bucuresti
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25-30 ani

28%
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DISTIRIBUMIEFPARTICIRANITjI

Gl /9%

Masculin

G 9%

Feminin

OIS ) %

Nespecificat

23%

For Fun

1149 999
puncte puncte

Prahova Suceava

LICEE - TOP 5

1889 puncte

Colegiul National de Informatica Tudor Vianu
Colegiul National Nicolae Balcescu Braila
Colegiul Economic Octav Onicescu Botosani

1199 puncte

Colegiul National Mircea cel Batran
Ramnicu Valcea

926 puncte

Colegiul National Mihai Viteazul

786 puncte

Colegiul National Militar Stefan
cel Mare Campulung Moldovenesc

632 puncte

Colegiul National Dr. loan Mesota Brasov
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PRIMA
...................... e TENTATIVA DE
RASPUNS

PRIMUL RASPUNS
CORECT

PRIMA ORA DE
CONCURS

PRIMELE 12
ORE DE @ rrneeeenrraeeenrnas
CONCURS

ULTIMA ORA
DE CONCURS

EXERCITIUL CU
CELE MAI
MULTE
REZOLVARI

EXERCITIUL CU
CELE MAI
PUTINE
REZOLVARI

FINAL DE
CONCURS:

INCERCARI SI
RASPUNSURI

CINE A REZOLVAT
---------- e CEL MAI REPEDE
TOATE EXERCITIILE

PARTICIPANTI
2023 VS 2022
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DISTRIBUNIEJECHIBE!

85 DE ECHIPE

l 571% \ l 23% \ 21%

Universitate Liceu For Fun

REZU LAV E

TOP JUDETE DUPA MEDIA DE PUNCTE
Braila
Cluj

Bucuresti

(=]

1,000 2,000 3,000 4,000

TOP JUDETE DUPA NUMARUL DE ECHIPE

Bucuresti

Cluj

Sibiu

lasi

TOP INSTITUTII DE INVATAMAT CU CELE MAI MULTE ECHIPE

11 ECHIPE Universitatea Politehnica Bucuresti

7 ECHIPE Academia Fortelor Terestre Nicolae Balcescu din Sibiu

6 ECHIPE Universitatea Babes - Bolyai Cluj-Napoca

6 ECHIPE Colegiul National de Informatica Tudor Vianu

5 ECHIPE Colegiul National Militar Stefan cel Mare Campulung Moldovenesc

TOP 3 ECHIPE DIN UNIVERSITATE CU CEL MAI BUN SCOR
Universitatea Politehnica din Bucuresti
Universitatea Babes-Bolyai din Cluj-Napoca

Universitatea Politehnica din Bucuresti

0 1,000 2,000 3,000 4,000 5,000

TOP 3 ECHIPE DE LICEU CU CEL MAI BUN SCOR

Colegiul National de Informatica Tudor Vianu

Colegiul National Nicolae Balcescu Braila

Colegiul National Mihai Viteazul

0 1,000 2,000 3,000 4,000

55 de echipe au rezolvat cel putin 1 exercitiu din cele 21 propuse.
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PRIMUL RASPUNS
CORECT

PRIMA ORA DE
CONCURS

PRIMELE 12
ORE DE
CONCURS

ULTIMA ORA
DE CONCURS

EXERCITIUL CU
CELE MAI
MULTE
REZOLVARI

EXERCITIUL CU
CELE MAI
PUTINE
REZOLVARI

CATEGORIA CU
CELE MAI MULTE
REZOLVARI

CATEGORIA CU
CELE MAI PUTINE e-eooreees
REZOLVARI

FINAL DE CONCURS:
.......... o INCERCARI SI
RASPUNSURI

ECHIPA CARE A
REZOLVAT
TOATE
EXERCITIILE
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https://unr23-echipe.cyber-edu.co/profile/991ac2e2-ae24-45a9-9439-596176bc71a7/team
https://unr23-echipe.cyber-edu.co/profile/9918f53a-4b35-49dd-881e-264934d22550/team
https://unr23-echipe.cyber-edu.co/profile/9926f9c9-b813-4f94-9509-f2b6235af0e5/team
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POWERED BY

ORGANIZAT CU SPRIJINUL

cegeka Winsider )
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Universitatea UNIVERSITATEA
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