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CE ESTE UNBREAKABLE ROMANIA?

UNbreakable Romania este cel mai complex program de
securitate cibernetica pentru liceeni si studenti din tara.
Prin activitatile propuse, UNbreakable ofera o privire de
ansamblu asupra nivelului de performanta in domeniul
securitatii cibernetice la nivel national.

Misiunea UNbreakable este de a oferi tinerilor pasionati de securitate
cibernetica cele mai variate resurse, teoretice si practice, atat de utile
dezvoltarii competentelor necesare pentru a deveni buni specialisti in
domeniu. Pe ldnga un mediu de invatare intensiva, initiativa ofera si un cadru
competitiv, de testare, care incurajeaza colaborarea si schimbul de experienta.

Astfel, UNbreakable joaca un rol important in scaderea decalajului fortei de
munca in securitate cibernetica pe plan local si international.

CUM SE DESFASOARA UNBREAKABLE ROMANIA?

ETAPA DE PREGATIRE

Participantii au acces la resurse teoretice si practice pentru a se
familiariza atat cu formatul si metodologia concursului, cat si cu
domeniul securitatii cibernetice. Ei pot interactiona cu mentori
(experti din industrie si alumni din comunitate), pot participa la
webinarii sustinute de acestia si pot rezolva exercitii pe platforma
tehnica educationala CyberEDU.

CONCURSUL INDIVIDUAL

O Participantii vor concura 48 de ore. Obiectivul este de a rezolva cat
\__\ mai multe exercitii de securitate cibernetica si de a trimite cat mai
multe ,steaguri” (solutii corecte) pentru a se situa in topul

clasamentului. in aceasta etapa, se evalueaza performanta la nivel
f\_/ individual, competentele si abilitatile tehnice ca mai apoi fiecare
participant sa stie ce cunostinte trebuie aprofundate.

COMPETITIA PE ECHIPE

in domeniul securitatii cibernetice, aptitudinile ,soft”, cum ar fi
comunicarea si lucrul in echipa, sunt la fel de importante precum
cele tehnice. Aceasta etapa da sansa participantilor de a forma
echipe de maxim 3 membri avand cunostinte complementare
pentru a putea rezolva, timp de 48 de ore, exercitii din zone diferite
ale securitatii cibernetice.

Iy

DE CE UNBREAKABLE ROMANIA?

O competitie precum UNbreakable Romdnia este o platformd fantasticd oferindu-vad

vizibilitatea de care aveti nevoie. .
DAN CiMPEAN

Director DNSC-Directoratul National de Securitate Cibernetica

UNbreakable Romdnia este o initiativd ce aduce iTmpreund comunitatea tinerilor care au

preocupdri in zona de securitate ciberneticad.
ANTONG ROG

Seful Centrului National Cyberint

UNbreakable Romania este mediul ideal care oferd tinerilor resursele necesare de a
analiza si intelege activitatea Politiei Romdne in domeniul prevenirii si combaterii

criminalitdtii informatice. } §
SORIN STANICA

Comisar-sef de politie, Institutul de Cercetare si Prevenire a Criminalitatii din Politia Roméana

Prin participarea la acest exercitiu, aveti ocazia de a vd dezvolta abilitatile tehnice

necesare care vd vor ajuta intr-o viitoare carierd in securitate ciberneticd.
Lt. Col. Ing. SORIN MANOLE
Seful Agentiei de Aparare Cibernetica in cadrul Comandamentului Apararii Cibernetice

Fiecare participant din UNbreakable este un viitor angajat in domeniul securitdtii

cibernetice din Romania. )
CRISTIAN PATACHIA-SULTANOIU

Development & Innovation Manager Orange Romania

UNbreakable Romdnia reprezintd un pas important in viitoarea ta carierd pe securitate

ciberneticd, insd la fel de valoroasd este si partea de networking.
ALEXANDRU ANDONE

Director European Delivery Center Infrastructure Cegeka Romania
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ETAPA DE PREGATIRE

789 participanti

?

g
68 0
) a

7 116 exercitii

?

28 mentori
21 webinarii

26 ore de prezentari

TEMATICA WEBINARIILOR

M Kick-Off Bootcamp Webinar
M Securitatea Retelelor 5G
M Smart Contract Security Basics

M Razboiul informational si importanta securitatii

cibernetice pentru stabilitatea globala

M Informatiile obtinute pe baza tehnicilor si uneltelor de tip
OSINT
M How to kick-start your career

M Some cybercrime chain intersections

M Concepte fundamentale de guvernanta, managementul

riscului si complianta
M Data Mining in Cybersecurity: An Overview of

Pattern-Matching Techniques for Intrusion Detection

and Digital Forensics

M How SOC organizes in a changing world

qr Managementul parolelor si tehnici de spargere a

parolelor

M BadUSB

M Atacuri cibernetice: asigurarea rezilientei si a

awareness-ului in sectorul public

Tehnologii pentru identificarea vulnerabilitatilor

Following UNbreakable Romania, what are your security

career alternatives: from startups to corporations?

m End-to-end data privacy using homomorphic encryption

models

Tehnologii pentru asigurarea securitatii cibernetice
M Adrese IPv4 si IPv6
M Network pivoting and redirectors. Port knocking

M Atacuri si tehnici de inginerie sociala: Investigarea unui

caz de Business Email Compromise

M Introducere in criptarea datelor cu algoritmul RSA
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CONCURSUL INDIVIDUAL

% < 74 de licee
* 35 de universitati
° ° 40 de judete
* " 21 de exercitii

DISTRIBUTIE PARTICIPANTI

793 DE PARTICIPANTI

5%
5%

! <18 ani D 79%

23%

M 18-21 ani Masculin
B 21-25 ani & 19%
33% . Feminin
B 25-30 ani
@ 0
M >30 ani 2 /0
Nespecificat

34%

53% [ 229 [ 23

Universitate Liceu For Fun

REZULTATE

TOP 10 JUDETE CU CEL MAI BUN SCOR
Cluj
Constanta
Sibiu
Neamt
lifov
Bucuresti
Brasov
Vaslui
Bacau

Prahova

o

2,000 4,000 6,000
TOPS5 UNIVERSITATI CU CEL MAI BUN SCOR
Universitatea Babes-Bolyai din Cluj-Napoca
Universitatea Titu Maiorescu din Bucuresti
Universitatea Politehnica din Bucuresti

Universitatea Alexandru loan Cuza din lasi

Academia Fortelor Terestre Nicolae Balcescu din Sibiu

o

2,000 4,000 6,000

TOP 5 LICEE CU CEL MAI BUN SCOR

Colegiul National ,,Gh. Lazar”, Sibiu
Colegiul National ,,Petru Rares” Piatra-Neamt
Colegiul National de Informatica ,,Tudor Vianu”

Colegiul Tehnic ,,Dimitrie Ghika” Comanesti

Colegiul National Militar ,,Tudor Vladimirescu” Craiova

0 2,000 4,000 6,000
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CONCURSUL INDIVIDUAL
- REPERE -

PRIMA TENTATIVA DE
RASPUNS

o1

Prima tentativa de raspuns a fost
inregistrata la minutul 1:41 dupa startul
concursului si a apartinut unui

participant din Hunedoara.

PRIMUL
RASPUNS CORECT

02

Primul raspuns corect a fost trimis in
3 minute si 12 secunde de la start, de
catre un participant din Bucuresti.

PRIMA
ORA DE CONCURS

03

In prima ora de concurs au fost

inregistrate 716 incercari, 151 de
raspunsuri corecte si 565 gresite,

trimise de 67 de jucatori unici.

PRIMELE
12 ORE DE CONCURS

04

in primele 12 ore de concurs au fost
inregistrate 6134 de incercari, 1173 de
raspunsuri corecte si 4960 gresite,

trimise de 144 de jucatori unici.

ULTIMA
ORA DE CONCURS

05

in ultima ora de concurs au fost

inregistrate 1046 de incercari, 61 de
raspunsuri corecte si 985 gresite,
trimise de 37 de jucatori unici.
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CONCURSUL INDIVIDUAL
- REPERE -

EXERCITIUL CU CELE MAI
MULTE REZOLVARI

Exercitiul ,encoding-party2” a avut 127
de rezolvari. Concurentii au avut de

decodat un mesaj ascuns cu un cifru.

EXERCITIUL CU CELE MAI
PUTINE REZOLVARI
07

Exercitiul ,medical-instrument” a avut
cele mai putine rezolvari (8). Concurentii
au avut de investigat o imagine a unui
sistem de operare de tip Linux si de
raspuns apoi la intrebari despre aceasta.

FINAL DE CONCURS:
INCERCARI S| RASPUNSURI

08

La final de concurs au fost inregistrate
15133 de incercari, din care 2214

rezolvari au fost corecte.

CINE A REZOLVAT CEL MAI

REPEDE TOATE EXERCITIILE
09

Cel mai rapid jucator a fost Nita Horia
(Universitatea Babes Boylai din Cluj-
Napoca), rezolvand toate exercitiile cu

18 ore inainte de final.

PARTICIPANTI

2022 VS 2021
10

27% dintre tinerii care au participat la
editia din 2022 a UNbreakable au
participat si la programul din 2021.
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COMPETITIA PE ECHIPE

DISTRIBUTIE ECHIPE

82 DE ECHIPE

36% 34%

B 1 membru

B 2 membri

B 3 membri

30%

519 ,28% f 219

Universitate Liceu For Fun

REZULTATE

TOP 3 ECHIPE DIN UNIVERSITATE CU CEL MAI BUN SCOR

Universitatea Babes-Bolyai din Cluj-Napoca
Universitatea Politehnica din Bucuresti

Universitatea Tehnica Gheorghe Asachi din lasi

o

2,500 5,000 7,500

TOP 35 ECHIPE DE LICEU CU CEL MAI BUN SCOR

Colegiul National de Informatica Tudor Vianu din Bucuresti

Colegiul National Nicolae Balcescu din Braila

Colegiul Tehnic Dimitrie Ghika din Comanesti

o

2,000 4,000 6,000

71 de echipe au rezolvat
cel putin 1 exercitiu din
cele 26 propuse.
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COMPETITIA PE ECHIPE
- REPERE -

PRIMUL RASPUNS

CORECT
o1

Primul raspuns corect a fost trimis in
4 minute si 9 secunde de la start, de catre
jucatorul Ox19fec7ed, de la Colegiul
National Tudor Vianu din Bucuresti.

PRIMA ORA DE

CONCURS
02

in prima ora de concurs au fost
inregistrate 61 de raspunsuri corecte,
pentru 14 exercitii, din partea a 28 de

echipe, si 263 de incercari esuate.

PRIMELE
12 ORE DE CONCURS

03

in primele 12 ore de concurs au fost

inregistrate 544 de raspunsuri corecte,
pentru 21 de exercitii, din partea a 64

de echipe, si 3415 de incercari esuate.

ULTIMA

ORA DE CONCURS
04

in ultima ora de concurs au fost
inregistrate 16 raspunsuri corecte,
pentru 8 exercitii, din partea a 14 de
echipe, si 277 de incercari esuate.

FINAL DE CONCURS:
INCERCARI S| RASPUNSURI
05
La final de concurs au fost inregistrate
6836 de incercari esuate. Exercitiile au
fost rezolvate de 452 de ori, iar pentru ele
au fost trimise 1013 raspunsuri corecte.
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COMPETITIA PE ECHIPE
- REPERE -

EXERCITIUL CU CELE MAI

MULTE REZOLVARI
06

Exercitiul ,Dacian” a avut 53 de rezolvari.
Acesta este un exercitiu ce a presupus
investigarea si identificarea raspunsului
corect ascuns intr-un joc.

EXERCITIUL CU CELE MAI
PUTINE REZOLVARI

Trei exercitii au fost la egalitate cu doar 3
rezolvari fiecare: ,Digital-talking”
(Crypto), ,Pro-trace” (OSINT) si ,Camera-
man” (OSINT).

CATEGORIA CU CELE MAI
MULTE REZOLVARI

08

Categoria de exercitii intitulata
FORENSICS a avut in medie 128.8 de
rezolvari.

CATEGORIA CU CELE MAI
PUTINE REZOLVARI

Categoria de exercitii intitulata OSINT

a avut in medie 3 rezolvari.

ECHIPA CARE A REZOLVAT
TOATE EXERCITIILE
10
The Few Chosen, echipa Universitatii
Babes-Bolyai din Cluj-Napoca, a rezolvat

toate cele 26 de exercitii in doar 32 de ore

dupa start, fiind si cea mai rapida echipa.
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POWERED BY

- @ SENTINEL

ORGANIZAT CU SPRIJINUL

‘cyber (Jcegeka EY ZieC

Building a better MAKE IT SOFTWARE
working world

PARTENERI INSTITUTIONALI

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

l" N NVERTATEA BABES L0
N RASES0LYA TUDOMINYEGVETEN
L BAEES LY DNTVERSITAT
T UNIVERSITATEA DIN RAEES B0LHAL IATVERSITY
“ BUCURESTI
UNIVERSITATEA I
Facultatea de "ﬂ" Universitatea UNIVERSITATEA
Matematica si Informatica Transilvania I LUCIAN BLAGA
/. UNIVERSITATEA ] | din Brasov 2 — DIN SIBIU——
TEHNICA ’ ~

Oneraxs” o clswarsea

1908

—
/5
Universitatea =
stefan cel Mare ’I‘
Suceava - UNIVERSITATEA DIN
UNIVERSITATEA TEHNICA e
A MOLDOVEI PETROSANI

PARTENERI MEDIA

Doci/  (desmuriy) ﬂ <feest 1Qoot §KISACA

CaMuP - BSI]FESS[' Romania Chapter

.community ﬁ oy

ANIS : _
Asociatia patronala a CLUJ Cyber Securlfy
‘ industriei de software Ed u ped u Cluster of Excellence

si servicii
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